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Atualmente: Coordenador se Seguranca Econdmica (Etica, Fraude, Corrupcdo e
Due Diligence) e Encarregado da Protecao de Dados;

Anteriormente: Auditor Interno, Gestor de Riscos e Prevencao, Detecao e
Investigacao de Fraude;

Membro do Nova Compliance Lab da NOVA School of Law, U. Nova Lisboa;

4 anos de doutoramento em Gestao da Informacao — Nova IMS, U. Nova Lisboa;
Mestre em Auditoria - ISCAL (Bolsa de Mérito);

Pds Graduacao em Direito da Proteccao da Dados - F. Direito U. Lisboa;
Certificacao Europeia DPO;

Pds Graduado em Gestao e Direccao de Seguranca - U. Auténoma Lisboa;
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* Processo de investigacao de fraude na pratica

* Processo de investigacao através de
nteligéncia Artificial

e Caso pratico de investigacao de fraude
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Processo de investigacao de
fraude

na pratica

Luis Fonseca: Ipfonseca@gmail.com



|SCA L @ A identificacao de processos de fraude,
através de inteligéncia artificial
Questoes a ponderar
e Quais as pressoes? Associado a recompensa

(financeiras, reconhecimento, ...)

* Qual a oportunidade (auséncia de controlo, auséncia
de segregacao de funcdes, elevado conhecimento do
processo, ...)?

* Que racionalizacao (insatisfacao da remuneracao, nao
promocao, sentimento de injustica, oportunista, ...)?

 Existiram outros casos similares (passado/ presente)?
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Relatorio Final da Investigacao

* Motivo da investigacdo e quem detetou/ solicitou
* Equipa de investigacao

* Tipo de fraude

* Descricao do processo de investigacao

* Descricao do processo de fraude

* Que legisla¢do, ou normas internas ( Codigo de Etica,
manuais de procedimentos, ...) foram violados

* Pessoas envolvidas na fraude

 Consequéncias diretas (valores em causa, ...) e indiretas
(custos da investigacao, substituicao repentina de pessoas, ...

* Medidas corretivas/ preventivas
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Processo de investigacao através
de Inteligéncia Artificial

Auditoria forense
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Inteligéncia artificial

Conhecimento que se pode obter através da utilizacao de inteligéncia
artificial:

* Padrdes de comportamento;

* Tendéncias — evolucdo positiva/ negativa de um evento;

* Correlacdes — positivas e negativas entre eventos;

* Previsdao — Estimativa de valores futuros;

* Agrupamento - clusters/ segmentacao;

e Otimizacao — procura de maximos e minimos.

Escolha do algoritmo:

* Que sejarealmente adequado ao problema que se quer modelar.
* Que seja adequado aos dados disponiveis.

 Que retire o maior proveito possivel dos dados.

* Que obtenha a melhor performance de execucao e de resultados.
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Preparacao dos dados

Depende se os dados sao estruturados (em tabelas) ou, se sao dados
nao estruturados (texto, som, imagem):

Classificacao de variaveis (quantitativas, discretas e continuas;
qualitativas ou categdricas, nominais, ou ordinais)

Reducdo/ agregacao de variaveis (Analise de Componentes
Principais)

Tratamento de outliers

Valores omissos

Valores duplicados

Valores incorretos

Formatacdo de dados incorreta (ex: datas)

Transformacao de variaveis

Normalizacdao dos dados (variaveis com grandezas diferentes)
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Passos a desenvolver
* Quais os dados (variaveis, escolher as necessarias e
em numero adequado, eliminar o “ruido”)?

 Onde estdao os dados (varias bases de dados)?

 Como estao organizados (diferentes modelos de
dados)?

 Como relaciona-los (variaveis comuns)?

 Como integra-los (atencao ao periodo de atualizacao

de dados)?
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Outros problemas a resolver

* N2 de classes (quando aplicavel)

* Overfiting — ter em atencao que o algoritmo
deve ser generalizado, ou seja, nao deve ser
otimizado apenas para os dados atuais, mas
também para os dados futuros

* Balanceamento dos dados (muito importante
no caso de detecao de fraude)
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e de rocesos de e
Processo de modulacao dos dados

 Entender o negdcio;

* |dentificar o problema a resolver;
 Entender os dados;

* Preparar os dados;

 Modelar;

* Executar;

e Avaliar os resultados, medir a performance alterar o
modelo até se obter um resultado satisfatorio;

 Usar o modelo;
e Saber interpretar os resultados.
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Exemplo de um estudo de perfil
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Exemplo de auditoria forense
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Caso pratico de investigacao de
fraude

Processo de compras
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Mapeamento do processo de compras
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Debate sobre os riscos do
processo de compras, como
controla-los e mitiga-los
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brigado

Luis Fonseca
Ipfonseca@gmail.com
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