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Elemento Humano

Formacao e Prevencao Os Sl sdo fundamentais para o sucesso da

Sociedade de Informacao

Enquadramento

Apatia, ignorancia ou nao consciéncia em
relagao a seguranca e iliteracia tecnologica sao
as maiores ameacas




Elemento Humano

Formacao e Prevencao

Consciencializa¢ao € o ponto de partida

Enquadramento

Necessidade de Programas de capacitacao de
cidadaos em ciberseguranca




Esta componente humana deve
integrar toda a estrategia de
ciberseguranca.

Elemento Humano

Formacao e Prevencao

Sem o fortalecimento do fator
humano, a ciberseguranga mantem-
se incompleta.

Enquadramento




Elemento Humano

Formacgao e Prevencao

Problema

Os utilizadores sao frequentemente designados
como "o elo mais fraco”

Os comportamentos de risco dos utilizadores
sa0 responsaveis por muitos ataques de
ciberseguranca

Alguns tipos de comportamento de risco
resultam em falhas de seguranca



Elemento Humano

Formacgao e Prevencao

Problema

Os funcionarios podem ser considerados como
a primeira linha de defesa da organizagao contra
o cibercrime e incidentes de Ciberseguranca

As organizagoes podem nao consegquir eliminar
completamente o risco de ciberseqguranca

Os incidentes de ciberseguranca continuam a
aumentar em frequéncia e sofisticacao



Elemento Humano

Formacgao e Prevencao

Benchmarking

Belgica - Parceria publico-privada- ICC Beélgica,
FEB, EY, Microsoft, L-SEC, B-CCENTRE e ISACA
Belgica

Franca - Agéncia Francesa de Seguranca dos
Sistemas de Informacao - ANSSI

Reino Unido — Cyber Essentials - UK Government

EUA - Instituto Nacional de Ciéncia e Tecnologia
(NIST)



Centro Internet Sequra — Portugal

Elemento Humano Guarda Nacional Republicana (GNR) -
Formacao e Prevencao CyberGNRation

Instituto de Informatica, I.P

Jeronimo Martins
LIDL

Bons exemplos

em
Portugal

Recorrentemente o RASI sugere maior intervengao
na sensibilizagao




Elemento Humano

Formacao e Prevencao
InCode 2030

Simplex +

Politicas Publicas

Estado da Uniao 2017

Cyber Act




Elemento Humano

Formacgao e Prevencao

Politicas Publicas

- contributo CNCS

Roteiro
capacida
des
minimas

Cadernos do Observatorio (referéncia)



Elemento Humano

Formacao e Prevencao

Considerando os bons
estudos, o que fazer para
fortalecer o elemento
humano?




1. A sensibilizacao deve centrar-se nas boas praticas e

Elemento Humano no seu efeito positivo e nao no medo.
Formacgao e Prevencao




12 passo: no canto superior esquerdo, clicar o Geral
Exemplo de o que o e
I3 Seguranca e inicio de
sessdo

Elemento Humano fazer em rE|a§éO é 3 As tuas informacdes do

Formagao e Prevencao definicbes de —
prIVaCIdade do {2 cronologia e identificagio

F a ce b oo k . 22 passo: na lista, restrinja quem pode ver as suas publicacOes, controle as publicagbes que o
identificam, limite o publico das publicaces antigas, limite quem pode visualizar os seus amigos, limite
a possibilidade de ser encontrado através de email e telefone e evite que as ferramentas de pesquisa
fora do Facebook apresentem ligacdes para o seu perfil.

Definigoes e ferramentas de privacidade

A tua atividade Quem pode ver as tuas publicacdes futuras? Amigos Editar

Rever todas as tuas publicacdes e cotsas em que Usar registo de atividade
te identificaram

Limitar o publico de publicacdes que partiihaste Limitar publicacdes antigas
com amigos de amigos ou o Publico?

Como as pessoas podem Quem pode enviar-te pedidos de amizade? Todos Editar
encontrar-te e contactar-te

Quem pode ver a tua lista de amigos? Apenas eu Editar

Néo te esquocas: os tous amigos controlam quem pode
ver a sua propaa lista de amigos nas suas cronologias
Se as pessoas puderem ver 3 lua amizade noutra
cranologia, vio poder vé-la no Feed de Noticias, nas
pesquisas e noutros locais do Facebook. Se definires
isto para Apenas eu, 56 tu vais poder ver a tua lista
completa de amigos na lua cronologia. As resiantes
pessoas veem apenas os amigos em comum

Quem pode encontrar-te alraves do endereco de e-  Amigos Editar
mail que registaste?

Quem pode encontrar-te através do numero de Amigos Editar
telemovel que registaste?

Queres que as ferramentas de pesquisa fora do Nao Editar
Facebook apresentem uma ligaciio para o teu




Exemplo de efeito positivo que se pode mostrar em relacao a
Elemento Humano Linkedin (depois de tornar as definicoes de privacidade mais

Formacao e Prevencao restritas).

inked in Entre Cadastre-se ja

Este site utiliza cookies para melhorar o servico e exibir antncios dirigidos. Ao utilizar este site, vocé concorda com a utilizacdo de -
cookies. Leia a nossa Politica de Cookies.

Perfil nao encontrado

Néo foi possivel encontrar um resultado exato para _

O perfil do Linkedin que vocé procura ndo é publico ou ndo existe. Para pesquisar e filtrar milhdes de usuarios no LinkedIn entre ou cadastre-se no LinkedIn hoje
mesmo.




2. Pouca relacao entre perfis especificos (com base
Elemento Humano no genero, classe, profissao, estilo de vida) e
Formagao e Prevencao sensibilizacdo para comportamentos mais ou
Mmenos sequros.

Sl |




3. E mais eficaz as organizacbes promoverem a
Elemento Humano adesao a ciberseguranga com participacao ativa do
Formagdo e Prevencao que forcarem a conformidade com normas.

%




Exemplo de cocriacao usado no programa

Elemento Humano de SenSib“izagéO dO CNCS
Formac&o e Prevencao ,*
Ll oesario
Password Email Redes sociais Hardware  Navegar
Complicar Desconfiar Preservar Bloquear  Prevenir

& O @ U &

Indique DUAS BOAS PRATICAS para CADA UM destes dominios que pudesse fazer
parte do MANUAL DE BOAS PRATICAS de ciberseguranca da sua organizagdo.

L L1 5 PROGRAMA DE SENSIBILIZAGAO

g
CNcs . @ E TREINO EM CIBERSEGURANCA




4. A cibersequranca nas organizacoes sO é

Elemento Humano percecionada como importante se nao colidir com o
FEMIEGEOEI A EIEE valor da produtividade.




5. Sacrifica-se muitas vezes a usabilidade a favor da

ElEinED HUTERE seguranga — isso € negativo para o fator humano,
Formacao e Prevencao devendo criar-se um equilibrio.

£ ;




6. As diferentes areas disciplinares, desde as técnicas as

Elemento Humano sociais, devem trabalhar em conjunto, dialogando.
Formacgao e Prevencao

Que
Que " to?
: comportamento:
tecnologia? P
Como
comunicar?

Como gerir?
Que lei?
Como
reagir?




7. O fator humano deve ser articulado com as
Elemento Humano capacidades técnicas — nao basta fortalecer o
Formacao e Prevencdo humano, ha solucdes que sao técnicas.

Por exemplo, um bom
sistema de filtragem de
spam deve acompanhar

os cuidados

comportamentais com o
" oA
email.




8. E essencial avaliar os resultados das campanhas

Elemento Humano de sensibilizagdao, usando varios meétodos e
Formacao e Prevencdo adaptando a cada caso.
Etnografia;

Inquéritos;

Entrevistas;

Analise de -
Dados




9. Alguns conselhos a varios agentes.

Elemento Humano —

Politicos e <
gestores

Formacgao e Prevencao

CISOs <

CSIRTs/CERTSs/
SOCs

Developers e
seus <
educadores




Balanco/
Elemento Humano Que estrategias a partir daqui?

Formagdo e Prevengdo * Criar conteudos de sensibilizacao com instrugoes
sobre o que fazer;

* Massificar estes conteudos;

* Envolver trabalhadores na criagao de normas;
* Integrar seguranca nos KPlIs;

* Promover a usabilidade da seguranga;

* Melhorar a comunicacao entre departamentos;

* Valorizar soft skills e sensibilizar chefias;

* Nao negligenciar as solucoes téecnicas...



Elemento Humano

Formacgao e Prevencao

Educacgao

Formacao
Sensibilizacao
(capacitagao)

Educacao- aquisicao e compreensao de conhecimentos,
atraves das quais as competéncias sao desenvolvidas

Formacao —ensinar competéncias que permitam o
desempenho de fungoes especificas

Capacitagao- focar a atengao num problema onde é
necessario a percecao e adequagao de comportamento

Programas de capacitacao em ciberseguranca, robustos
e transversais a todas as organizagoes e ao cidadao
comum, sao essenciais para abordar esta preocupacao



Elemento Humano

Formacgao e Prevencao

Programa de

capitagao em
ciberseguranca

Planear, desenvolver e implementar um
programa de capacitacao em ciberseguranca

Deve suportar as necessidades nacionais

Qual o comportamento que pretendemos
fortalecer?

Apos implementar
Avaliacao e Feedback

Gerir a mudanga



Elemento Humano

Formacgao e Prevencao

Desenvolver o

Programa de
capacitacao em
Ciberseguranca

para Cidadaos

Uma organizagao é tao mais segura, do ponto
de vista da sequranca dos Sl e da informacao,
quanto mais consciente dos riscos estiveram os
trabalhadores da mesma

Educar, formar, capacitar, consciencializar e
sensibilizar os colaboradores e os cidadaos para
0s comportamentos adequados a uma cultura
organizacional de ciberseqguranca é a base para
fortalecer as organizacgoes.



Elemento Humano

Formacgao e Prevencao

E imperativo que os Estados respondam

O E-Learning - metodo de aprendizagem
comumente utilizado e massificado

Os incidentes de ciberseguranca nao
discriminam organizagoes nem cidadaos



Elemento Humano

Formacgao e Prevencao

O fator humano, nomeadamente os
comportamentos, sao fundamentais e
transversais, devendo ser tomados em linha de
conta na ciberseguranca

Todos os segmentos da sociedade (fung¢oes
profissionais) necessitam de consciencializacao

Foco nas competéncias de ciberseguranca que
qualquer trabalhador ou cidadao deve possuir



Elemento Humano

Formacgao e Prevencao

Legenda: A — Alto, M- Médio, B- Baixo -




Elemento Humano

Formacgao e Prevencao

Politicas Publicas

E imperativo que os Estados respondam:

Estrategia Nacional de Seguranca do Ciberespago 2019-
2023

InCode2030
SIMPLEX +
Regime Juridico de Seguranca do Ciberespaco
Quadro Nacional de Referéncia para a Ciberseguranga

Roteiro para Capacidades Minimas de Ciberseguranga



Elemento Humano

Formacao e Prevencao

ENSC
2019-2023

O que €?

Aprovada no anexo da
Resolucao do Conselho
de Ministros n.° 92/2019,

de 5 de junho e e s

2019-2023

Responder a evolucao tecnologica
ocorrida entre 2015 e 2019

“tornar Portugal um pais mais seguro e prospero,
através de uma agao inovadora, inclusiva e
resiliente, que preserve os valores fundamentais do
Estado de Direito democratico e garanta o regular
funcionamento das institui¢oes face a evolucao
digital da sociedade”



Elemento Humano

Formacgao e Prevencao

ENSC
2019-2023

O que €?

Plano de Acao cuja responsabilidade de coordenacao
da elabora¢ao, do acompanhamento da execucao e da
sua revisao e atribuida ao CNCS, “"em articulacao e
estreita cooperacao com todas as entidades com
responsabilidade no ambito da seqguranca do
ciberespaco”

O Plano de A¢ao criou oportunidades de reflexao,
aproximar pessoas e organizagoes, clarificar
objetivos, promover alinhamento, fomentar a

apropriacao e responsabilizagao, definir e reorientar
prazos, identificar boas praticas e casos de sucesso.



Elemento Humano

Formacgao e Prevencao

ENSC
2019-2023

O que €?

Compete ao Conselho Superior de Seguran¢a do
Ciberespaco “elaborar anualmente, ou sempre que
necessario, relatorio de avaliacao da execugao da
Estratégia Nacional de Seqguranca do Ciberespacgo”

(Lein.° 46/2018 de 13 de agosto)



Elemento Humano

Formacgao e Prevencao

ENSC
2019-2023

Objetivos
Estrategicos

Objetivo estratégico 1 — Maximizar a resiliéncia

Fortalecer e garantir a resiliéncia digital nacional
potenciando a inclusao e a colaboracao em rede de
forma a salvaguardar a sequranga do ciberespaco de
interesse nacional face as ameacas que possam

comprometer ou provocar a disrupcao das redes e

sistemas de informacao essenciais a sociedade



Elemento Humano

Formacgao e Prevencao

ENSC
2019-2023

Objetivos
Estrategicos

Objetivo estratégico 2 — Promover a inovacao

Fomentar e potenciar a capacidade nacional de
inovagao afirmando o ciberespago como um dominio
de desenvolvimento econdmico, social, cultural e de

prosperidade



Elemento Humano

: : Objetivo estrategico 3 — Gerar e garantir recursos
Formacao e Prevencao

ENSC
2019-2023

Contribuir para obter e garantir a alocagao de recursos
adequados para a edificacao e sustentagao da

capacidade nacional para a sequrancga do ciberespaco

Objetivos
Estrategicos




Elemento Humano

Formacgao e Prevencao

ENSC
2019-2023

Eixos de
Intervencgao

Eixo 1 — Estrutura de sequranca do ciberespaco
Eixo 2 — Prevencao, educacgao e sensibilizagao

Eixo 3 — Protecao do ciberespaco e das
infraestruturas

Eixo 4 — Resposta as ameacas e combate ao
cibercrime

Eixo 5 — Investigacao, desenvolvimento e inovagao

Eixo 6 — Cooperagao nacional e internacional



Criacao de novas competéncias digitais orientadas

Elemento Humano

Formacio e Prevencio para o futuro e para as novas oportunidades

Lancado pelo XXI Governo, 2017

InCode2030

Programa integrado de competéncias digitais, que
pretende que Portugal responda a trés principais

desafios, entre 2017-2030:




Elemento Humano

Formacgao e Prevencao

InCode2030

"Garantir a literacia e a inclusao digitais para o

exercicio pleno da cidadania

Estimular a empregabilidade e especializacao
em tecnologias e aplica¢oes digitais para a
qualificacao do emprego e uma economia de

maior valor acrescentado

Produzir novos conhecimentos nas areas digitais

em cooperacao internacional”.



Elemento Humano

Formacao e Prevencao

InCode2030

A crescente exigéncia das competéncias digitais
para o exercicio de diferentes profissoes obriga a
que na populagao ativa, variaveis como a
aprendizagem, a produtividade e a
competitividade estejam cada vez mais

dependentes das TIC.



Elemento Humano

Formacgao e Prevencao

SIMPLEX +

Eixo da Inclusao e da
Qualificagao

Objetivo primordial - facilitar a vida dos cidadaos e das
empresas no relacionamento com a Administracao

Publica

O programa visa

alterar processos e simplificar e/ou eliminar
procedimentos pouco eficientes que se encontrem

inseridos nas leis e requlamentos que agora vigoram.



Atraves de referenciais

Referenciais

Quadro Nacional de
Referéncia para a
Ciberseguranca

Ferramentas

-

-

Quadro de
Avaliacao das
Capacidades de
Ciberseguranca

Ferramenta Web de
Autoavaliacao

\

J

Roteiro para as
Capacidades
Minimas




al de Referéncia para a Ciberseguranca

Disponibiliza medidas de seguranca

que traduzem objetivos;

Referencia exemplos e orientacoes;

~ v . ~ UADRO NACIONAL
Nao é uma lista de controlo de acoes DE REFERENCIA PARA

A CIBERSEGURANCA

a rea I Iza r; Centro Nacional de Ciberseguranca

E um suporte ao processo de gestao

do risco de ciberseguranca.

https://www.cncs.gov.pt/content/files/cncs_gnrc y.pdf




al de Referéncia para a Ciberseguranca

Objetivos de

. . . RECUPERAR
ciberseguranca a atingir




liacao das Capacidades de Ciberseguranca

y Avancado
Intermédio
IDENTIFICAR |ISPROTEGER DETETAR RECUPERAR I Inicial I

» i 4

das traduzidas nos 5 objetivos
dos 3 niveis de capacidade

QUADRO DE AVALIAGAO
DE CAPACIDADES
DE CIBERS RANCA

https://www.cncs.gov.pt/content/files/cncs
_quadrodeavaliacao_3.pdf



liacao das Capacidades de Ciberseguranca

Iniciativas ad-hoc, Atende-se a Envolve a
predominam acgoes maioria dos casos monitorizagao
iIsoladas e pouco e necessidades, as continua dos
formais. medidas sao controlos,
atingidas avaliacao e revisao
formalmente. recorrentes,
melhoria proativa.

o




Veb de Autoavaliacao

ento para, através de uma plataforma

de uma organizacao em termos de
do 0 QNRCS e 0 QACC.

0

CAPACIDADE DE IDENTIFICAR

Em
desenvolvimento




N Veb de Autoavaliagao

Funcionamento do

05 Nuxos de trifego sdo gerados e recolhidos?

We b s I te Amostragem de netflow ativada nos equipamentos de rede de acesso a internet
A agem de netfl ¥ &m todas equl de rede
CapaCidadeS Envio para SIEM do netfiow

Existe recolha centralizada de logs?

As aplicagdes geram logs de auditoria

Resposta a
questoes

RESULTADOS

Os sistemas operativos geram logs de auditoria

Existem sensores instalados e configurados?
Sistema de HIDS instalado nos postos de trabaltho

S/ = I Mecanismos de detego de rootkits
Verlflcagao de _ Todos os ativos e servigos criticos cobertos com sensores
conformidade ” i s i

Bases de dados criticas identificadas

‘ Logs de auditoria de BDs armazenados por pelo menos 1 ano

Os acessos 8 Internet sdo controlados?

Praxy web mandatdrio para estagbes de trabalho

Resultados Pt o ot e Nschliandoss
Proxy web com bloqueio de ligaghes maliciosas

Os coulpamentos s5o retidos e orotesidos?




apacidades Minimas de Ciberseguranca

o desenvolvimento progressivo de
acoes relativamente ao seu grau de
ndo um conjunto de fases numeradas

Roteiro para

eiros passos para uma organizagao (“Z;p?cida:es
7 . 7 . inimas ae
ade com o0s niveis minimos de Clhersagirahea)

https://www.cncs.gov.pt/content/files/cncs_rot
eiro_capacidades_minimas_ciberseguranca.pd
f




apacidades Minimas de Ciberseguranca

Fase 3 Fase 5
Capacidades
‘ ‘ Minimas

Fase 4

o identificadas agbes necessarias para as capacidades minimas,
, huma logica de progressao guiada.




A Ciberseguranca deve ser uma prioridade para as

organizagoes;

A disponibilizacao de referenciais e ferramentas

Conclusoes aumentam a capacidade das organizagoes;

Os referenciais servem para mapear as principais

competéncias a adquirir;

As ferramentas tém o proposito de guiar as organizagoes

no processo de aquisicao dessas competéncias.




